
Datenschutzhinweise der „Corona-Datenspende-App“ (Stand 07.04.2020) 

Verantwortliche Stelle im Sinne des Art. 4 Abs. 7 DSGVO: 
Robert Koch-Institut, Nordufer 20, 13353 Berlin 

Ansprechpartner: 
(Funktionspostfach: Corona-Datenspende@rki.de / corona-datenspende.de) 

Datenschutzbeauftragter: 
Dr. Jörg Lekschas, Nordufer 20, 13353 Berlin, Tel: +49 30 18754 3594, E-Mail: 
Datenschutz@rki.de 

Diese Datenschutzhinweise informieren Sie über Zweck, Art und Umfang der durch uns im 
Rahmen der Nutzung von der Corona-Datenspende App (im Folgenden „App“) erhobenen 
und verarbeiteten Daten. 

Wir nehmen den Schutz Ihrer personenbezogenen Daten sehr ernst und arbeiten in voller 
Übereinstimmung mit den geltenden Datenschutzbestimmungen. Die folgenden Absätze 
informieren Sie darüber: 

• für welchen Zweck die Daten erhoben werden, 
• was die rechtliche Grundlage für die Verarbeitung ist, 
• wie lange wir die Daten aufbewahren und wo sie gespeichert werden 
• welche personenbezogenen Daten über die App erhoben werden und 
• welche Rechte Sie als Nutzer haben und wie Sie diese ausüben können.  

1.       Zweck der Datenerhebung und Datenverarbeitung 

Das zur Verfügung stellen der Daten meines Fitnessarmbands unterstützt das Robert Koch-
Institut (im Folgenden „RKI“) dabei, eine bessere Vorhersage des bundesweiten 
Erkrankungsverlaufs mit Covid-19 und damit eine verbesserte Steuerung von 
Eindämmungsmaßnahmen gegen die Corona-Pandemie zu ermöglichen. Die Vorhersagen 
sollen tagesaktuell auf Postleitzahlen- bzw. Kreisebene getroffen und in anonymisierter Form 
der Öffentlichkeit zur Verfügung gestellt werden. Auf Basis wissenschaftlicher Modelle 
berechnet die App anhand meiner personenbezogenen Daten täglich die Wahrscheinlichkeit 
des Vorliegens einer grippeähnlichen Erkrankung, wie Covid-19. Bereits die Auswertung des 
Ruhepulses, der Schlafdauer und des Aktivitätslevels sind ausreichend für eine Erkennung 
von entsprechenden Symptomen. Meine individuellen Daten werden mit den Daten aller 
anderen App-Nutzer zusammengeführt und national / regional ausgewertet (im Folgenden 
„Zweck“). 

Es wird ausdrücklich darauf hingewiesen, dass die App weder eine medizinische 
Beratung noch eine individuelle Diagnostik durchführt. 

 2.       Einwilligung in die Datenverarbeitung 

Die Verarbeitung von Daten erfolgt auf Grundlage meiner Einwilligung in die Verarbeitung 
besonderer Kategorien personenbezogener Daten (Gesundheitsdaten) zu dem oben genannten 
Zweck (Art. 9 Abs. 2 lit. a DSGVO). 

3.       Umfang der erhobenen Daten, Speicherort und Speicherdauer 



• Wir verarbeiten personenbezogene Daten der Nutzer der Smartphone-App 
zweckgebunden und gemäß den gesetzlichen Bestimmungen. 

• Zu dem oben genannten Zweck werden auf freiwilliger Basis meine Postleitzahl und 
die Daten meines Fitnessarmbands zusammengeführt. Der Abruf der Daten meines 
Fitnessarmbands  erfolgt unter Nutzung eines durch die App automatisch generierten 
Pseudonyms (Token) und erst nach entsprechender Freigabe durch mich auf den 
Seiten des Anbieters meines Fitnessarmbands. Pseudonymisiert bedeutet, dass das 
RKI ohne die Hinzuziehung weiterer Informationen keinen Bezug zu meinem Namen 
herstellen kann. Die App hat zu keinem Zeitpunkt Zugriff auf unmittelbar 
identifizierende Informationen wie Namen oder Adresse. 

• Indem ich das Konto bei meinem Fitnessarmband-Anbieter mit der App verbinde, 
beauftrage ich das RKI explizit damit, die Daten meines Fitnessarmbands  zur App zu 
transferieren. Das RKI transferiert dabei nur die Daten, die ab dem Zeitpunkt meiner 
Einwilligung in die Nutzung der App angefallen sind. Gegenüber dem Anbieter 
meines Fitnessarmbands habe ich das Recht zu verlangen, dass die mich betreffenden 
und dort gespeicherten personenbezogenen Daten an das RKI übermittelt werden 
sollen  (Recht auf Datenübertragbarkeit gemäß Artikel 20 DSGVO). Dieser Import 
erfolgt initial bei Freigabe und regelmäßig sobald neue Fitnessarmband-Daten 
vorliegen. 

• Erfasste Daten werden von meinem Smartphone verschlüsselt zu den von uns 
ausschließlich in Deutschland betriebenen Servern übertragen, dort verarbeitet und 
gespeichert. 

• Meine personenbezogenen Daten werden spätestens nach 10 Jahren gelöscht. 
Entsprechend der Leitlinie 17 der „Leitlinien zur Sicherung guter wissenschaftlicher 
Praxis“ der Deutschen Forschungsgemeinschaft (Stand: September 2019) ist die 
Speicherung der Daten bis zu 10 Jahre erforderlich. Lediglich die 
Auswertungsergebnisse werden zu Forschungszwecken in aggregierter und 
anonymisierter Form, die keinen Rückschluss auf meine Person zulässt, veröffentlicht 
und dauerhaft in einer wissenschaftlichen Forschungsdatenbank des RKI gespeichert. 

• Wenn ich die App nicht mehr nutzen will, kann ich über einen Button in der App 
sowohl mein Konto als auch alle damit verbundenen Informationen löschen. Auf 
Grund von technischen Gegebenheiten (Backups) kann die vollständige Löschung bis 
zu 30 Tage in Anspruch nehmen. 

•   

4.       Speicherung von personenbezogenen Daten 

• Die individuelle Nutzung der App basiert auf einem pseudonymen Token. 
• Folgende personenbezogene Gesundheitsdaten werden durch die App nach 

Verknüpfung mit meinem Fitnessarmband automatisch erhoben und gespeichert 
werden: 

• Daten zur Einschätzung der individuellen Gesundheitsdaten: 
o Alter (gerundet auf 5 Jahre) 
o Größe (gerundet auf 5 cm) 
o Geschlecht 
o Gewicht (gerundet auf 5 kg) 

• Automatisch und manuell erfasste Aktivitäten meines Fitnessarmbands , wie bspw.: 
o Sport (bspw. Fahrradfahren, Laufen) 
o Schlafen und Schlafphasen 



o Aktivsein (bspw. Gehen, Aktivität) 
o Ruhezeiten 

• Automatisch und manuell erfasste Vitaldaten meines Fitnessarmbands, wie bspw.: 
o Puls 
o Herzratenvariabilität 
o Stress 
o Temperatur 
o Gewicht 

5.       Speicherung des Standorts 

Für die Nutzung der App ist die Eingabe der Postleitzahl notwendig, in der ich mich 
überwiegend aufhalte. Damit wird für den Zweck die Wahrscheinlichkeit von Erkrankungen 
pro Postleitzahlgebiet zusammengefasst. 

6.       Datenweitergabe an Dritte 

• Personenbezogene Daten werden von uns streng vertraulich behandelt und nicht an 
Dritte weitergegeben. 

• Die App übermittelt keinerlei Daten an Analysedienste wie Google Analytics oder 
soziale Plattformen wie Facebook. 

7.       Datensicherheit 

• Wir beschränken den Zugriff auf an uns übermittelte Daten auf diejenigen Mitarbeiter, 
die den Zugriff für die Dienstleistungserbringung benötigen. Diese sind vertraglich auf 
die Einhaltung der gesetzlichen Datenschutzbestimmungen verpflichtet. 

• Die App wurde von der mHealth Pioneers GmbH, Körtestraße 10, 10967 Berlin, 
entwickelt. Sie betreibt die App im Auftrag und auf Weisung des RKI 
(Auftragsverarbeitung). 

• Um Ihre Daten zu schützen, wurden umfangreiche technische und organisatorische 
Maßnahmen umgesetzt (z.B. Firewalls, Verschlüsselung- und 
Authentifizierungstechniken, Verfahrensanweisungen). 

Ich habe folgende Datenschutzrechte nach Art. 15-20 und 77 Abs. 1 DSGVO:  

• Das Recht, Auskunft zu verlangen, welche Daten über mich gespeichert wurden, und 
diese bei Unrichtigkeit berichtigen bzw. vervollständigen zu lassen, das Recht, die 
mich betreffenden personenbezogenen Daten, löschen oder für die Verarbeitung 
beschränken zu lassen sowie das Recht, die von mir bereitgestellten Daten in einem 
strukturierten, gängigen maschinenlesbaren Format zu erhalten. 

Diese Rechte kann ich solange geltend machen, wie die Daten meiner Person zugeordnet 
werden können. 

• Das Recht, meine Einwilligung jederzeit ohne Angabe von Gründen mit Wirkung für 
die Zukunft zu widerrufen und die Benutzung der App zu beenden, ohne dass dadurch 
nachteilige Folgen für mich entstehen. Dies kann z.B. erfolgen, indem ich mein Profil 
in der App lösche. 

• Das Recht, mich beim Datenschutzbeauftragten der Verantwortlichen (s.o.) oder bei 
der jeweiligen Aufsichtsbehörde (Der Bundesbeauftragte für den Datenschutz und die 



Informationsfreiheit (BfDI), Husarenstr. 30 - 53117 Bonn, +49 (0)228-997799-0) zu 
beschweren. 

  

Durch meine explizite Zustimmung in der App willige ich darin ein,  

1. dass meine für den Zweck der Nutzung der App erforderlichen, oben beschriebenen 
personenbezogenen Daten, insbesondere meine Gesundheitsdaten, erhoben, 
gespeichert, ausgewertet und in der oben beschriebenen Form verarbeitet und mit 
anderen Nutzerdaten verknüpft werden, 

2. dass für den Zweck der Nutzung der App meine personenbezogenen Daten meines 
Fitnessarmbands in pseudonymisierter Form an das Robert Koch-Institut übermittelt 
und dort verarbeitet werden, 

3. dass die Auswertungsergebnisse in anonymer Form, die keinen Rückschluss auf meine 
Person zulässt, veröffentlicht und dauerhaft in einer wissenschaftlichen 
Forschungsdatenbank des Robert Koch-Instituts gespeichert werden. 

 


